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 Одной из ярких личностей, связанных с российской криптографией начала XIX века, являлся барон Пауль (Павел) Львович Шиллинг фон Канштадт. Он родился в 1786 году в городе Ревель (ныне Таллинн). Разносторонняя и одаренная личность, полковник российской армии, ученый-востоковед, член-корреспондент Российской Академии наук, друг А. С. Пушкина, К. Н. Батюшкова, А. Мицкевича, А. И. Тургенева, заведующий цифирной (криптографической) частью МИД - таковы наиболее яркие моменты его биографии. Изобретатель электромагнитного телеграфа, он также изобрел и внедрил электрический способ подрыва минных зарядов, ввел в России литографию, положил начало изучению языка и культуры народов Дальнего Востока. 

В историю криптографии Шиллинг вошел, прежде всего, как изобретатель так называемого биграммного шифра, который являлся комбинацией шифра перестановки с шифром многозначной замены на биграммах (двухбуквенных сочетаниях). Соответственно шифрвеличинами были не буквы, а биграммы. Шифробозначениями являлись числа, по два на каждую биграмму. Важно при этом заметить, что шифровались не две рядом стоящие в открытом тексте буквы, а пара букв, разделенных некоторым заранее оговоренным расстоянии Т друг от друга.

Открытый текст сначала переписывался в биграммы букв находящихся на расстоянии Т. Если длина открытого сообщения была не кратна Т, то она дополнялась произвольными знаками алфавита. Таким образом сообщение а1, а2, …, аi, … преобразовывалось к следующему виду: а1 аТ+1, а2 аТ+2, …, аi, aT+i… По сути это было предварительное шифрование - перестановка букв исходного сообщения. 

Табличное задание правила шифрования биграмм напоминает биграммный шифр Порта, однако вместо замысловатых знаков для замены биграмм использовались числа. При этом вводились и «пустышки»: предусматривалось шифрование отдельных знаков, дополнение открытого текста хаотическим набором знаков и т. д. Для реализации своего способа шифрования Шиллинг предложил механическое устройство - наборно-разборную таблицу, наклеенную на коленкор. Срок действия шифра был определен в 6 лет (позднее снижен до 3 лет). 

Хотя приоритет создания биграммных шифров принадлежал еще Тритемиусу, впервые использованы на практике они были именно в России в 1830-е годы при непосредственном участии Шиллинга. Вследствие сложности этот шифр применялся лишь для наиболее значимой дипломатической переписки и был весьма устойчив ко взлому. 

Шифры П. Л. Шиллинга использовались вплоть до начала ХХ века. В основном они были ориентированы на французский язык. В нарушение существовавших правил, эти шифры в неизменном виде использовались около 20 лет, что, естественно, не могло не сказаться на их стойкости. Предлагались усовершенствования этого шифра. Так, в частности, рекомендовалось уменьшить число букв латинского алфавита, используемых при написании секретного текста, а также знаков препинания (без потери его смысла при их пропуске или замене на оставшиеся буквы). В этом случае появлялась возможность заменять числовые шифробозначения на буквы и биграммы латинского алфавита (биграммы образовывались за счет наличия исключенных – «запретных» букв в шифрованном тексте). Аналогичным изменениям подвергался и русский биграммный шифр. Нередко в качестве его усложнения дополнительно использовались вариации шифра перестановки. 

Управляющий первой секретной (цифирной) канцелярией МИД после смерти в 1837 году П. Л. Шиллинга барон Н. Ф. Дризен разработал шифр так называемой «биклавной системы». Этот шифр, наряду с шифром Шиллинга, активно использовался МИД России в XIX веке. Его идея заключалась в следующем. Шифр был ориентирован на использование французского языка, то есть на латинский алфавит. Основной элемент шифра (долговременный ключ) представлял собой таблицу размером 26х26. Столбцы таблицы обозначались буквами латинского алфавита A,B,C,…,Z. В столбцах буквы алфавита располагались в порядке, определяемом ключом. Строки таблицы обозначались 23 буквами алфавита (исключались К, W, Y) и тремя знаками препинания: точкой, запятой, тире. Буквы открытого текста К, W, Y заменялись на двухбуквенные сочетания по следующему правилу К = qq, W = vv, Y = ii, знак «;» заменялся на знак «.,» и т. д. Второй частью шифра были так называемые «полоски». В комплекте их было 24. На каждые сутки из комплекта в строго определенном порядке извлекалось по 8 полосок. Полоска представляла собой набор 20 букв латинского алфавита. Здесь допускалось и повторение букв. 

При шифровании открытый текст разбивался на отрезки по 20 знаков. Если длина текста не была кратна 20, то он дополнялся произвольным набором знаков алфавита. Каждый отрезок шифровался по своей полоске. Если открытый текст превышал по длине 20 х 8 = 160 знаков, то процесс шифрования повторялся циклически. Шифрование осуществлялось по следующему правилу. Буквы полоски определяли столбец таблицы, а строки этой таблицы соответствовали буквам и знакам открытого текста, на пересечении которых и находился знак шифрованного текста. Расшифрование производилось очевидным образом. 

Нетрудно заметить аналогию этого шифра с шифром Виженера. При этом ключ-лозунг реализовывался в виде последовательности используемых полосок, а в самой таблице шифра допускались повторения букв в строке. 

Полоски обычно менялись два раза в год. Суточные ключи у разных корреспондентов были различными. Главная слабость шифра - сравнительно короткий период шифрующей гаммы (160 знаков). 
