Этьен Базери
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Этьен Базери родился 21 августа 1846 г. в семье полицейского в маленькой рыбацкой деревушке на берегу Средиземного моря. Его отец хотел, чтобы он посвятил свою жизнь сельскому хозяйству. Однако через пять дней после того, как ему минуло 17 лет, Базери записался рекрутом во французскую армию. Во время франко-прусской войны он сражался на фронте и был взят в плен, но бежал, переодевшись каменщиком. После окончания войны Базери медленно, но неуклонно продвигался вверх по служебной лестнице.
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   Интерес к криптоанализу возник у Базери, когда он пытался прочесть криптограммы, помещаемые в газетах в колонках для личной переписки. Пикантными подробностями этой переписки он развлекал своих сослуживцев. Однажды в 1890 г., когда его эскадрон стоял в Нанте, Базери заявил во всеуслышание своим друзьям-офицерам в штабе корпуса, что известный ему французский военный шифр можно читать без ключа. Раздался взрыв общего смеха. Не рассмеялся только один человек. Это был командир корпуса генерал Шарль Фэй, один из лучших офицеров своего времени. Он принял брошенный Базери вызов и прислал ему несколько телеграмм, зашифрованных с помощью этого шифра. Базери дешифровал их. Все были изумлены, а военное министерство спешно изготовило новый шифр. Ознакомившись с криптограммами, подготовленными с использованием нового шифра, Базери вскрыл его еще до того, как он был введен в действие.
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   Слава Базери достигла Парижа, и в августе 1891 г. армейское командование направило его в распоряжение криптобюро французского МИД. Именно в эти годы жизни Базери больше всего времени посвящал криптоанализу. Едва только новые шифры появлялись на свет, как он вскрывал их. Базери начал заниматься шифрами прошлого, когда начальник генерального штаба попросил его помочь в прочтении шифрованных сообщений для изучения военных кампаний Людовика XIV. Базери успешно справляется с поставленной задачей, но на этом не останавливается – заодно ему удается вскрыть номенклаторы Франциска I, Франциска II, Генриха IV, Мирабо и Наполеона. Обнаружив, что шифры французского военного гения XIX века были чрезвычайно слабыми, в заголовке своей монографии о них Базери презрительно поставил слово «шифры» в кавычки. А в 1892 г., когда французские власти арестовали и предали суду группу анархистов, в числе доказательств фигурировали дешифрованные Базери криптограммы.

   В 1899 г., даже после того, как Базери официально вышел в отставку, министерство иностранных дел Франции продолжало пользоваться его услугами. В том же году оно рекомендовало его полиции как человека, который может прочесть шифрованные сообщения, захваченные в апартаментах некого Шевильи, участвовавшего в заговоре с целью восстановления монархии. Благодаря серии правильных догадок в отношении вероятных слов Базери в конце концов дешифровал эти сообщения. О них Базери позднее дал показания на судебном процессе по делу заговорщиков. Умер Базери в 1931 г. в возрасте 85 лет.

Этьен Базери  оказался практиком в криптоанализе. В плане теории шифрования он ничего нового не создал, но практическое искусство дешифрования он поднял на новую высоту. Криптограф-любитель, француз Бор, изобрел печатающий шифратор. Будучи знакомым с Базери, он направил ему шифрованное сообщение в полной уверенности в том, что его оппонент не сможет раскрыть переданное ему шифрованное послание. Однако, поскольку в нем также был использован коротко периодический лозунг, Базери без труда дешифровал послание: «Если вы дешифруете это, то пусть меня повесят». Базери отправил Бору письмо, в котором выражал уверенность в том, что наказание не будет исполнено. 

Современники Базери считали его Наполеоном криптоанализа. Базери выдвигал и собственные предложения в области защиты секретной информации. Однако предлагаемые Базери шифровальные устройства отвергали из-за сложности изготовления и применения. Ему указывали, что необходимо устройство, которое не требовало бы от шифровальщика «большого умственного напряжения».  

Одним из изобретений Базери в этом плане являлось повторение дискового шифратора Джефферсона («цилиндр Базери»). 
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20 колес, с нанесенным на них в случайной последовательности алфавитом, одевались в определенном ключом порядке на одну ось, поворачивались до тех пор, пока в одном ряду не набирали первые 20 букв сообщения, после чего шифровку считывали с другого ряда, также определяемого ключом, после чего операция повторялась. На этом, весьма незамысловатом принципе создавались практически все шифровальные машины до Второй мировой войны.

Маркиз де Виари, противник идей Базери, доказал принципиальную возможность раскрытия шифра Базери. Дешифрование облегчалось неслучайным характером расположения букв на дисках, в основе которого лежали фразы типа: «Бог хранит Францию», «Честь и Родина» и т. п. Военное министерство отказалось принять на вооружение изобретение Базери, хотя аналогичное устройство в начале 20-х годов XX века использовала армия США.  

Несмотря на неуспех своего изобретения Базери не остановился. Он предложил еще один военный шифр, для реализации которого нужны были только бумага и карандаш. В основу шифра была положена простая (одноалфавитная) замена, сменяемая с каждым новым сообщением, и перестановка. Буквы заменялись на числа (А = 0, В = 1 и т. д.) Разовым ключом являлись две буквы, числовые обозначения которых записывались прописью. Например, ключ SG в числовом виде есть 186 (S = 18, G = 6), и соответствующая запись-ключ (лозунг) есть ONEHUNDREDEIGHTYSIX. Из этого лозунга уже известным способом порождалась последовательность букв шифралфавита: ONEHUDRIGTYSXABCFJKLMPQVWZ. 

После замены по этому алфавиту (A = O, B = N, C = E, Z = Z …) полученный текст делится на трехзначные группы, и эти группы переставлялись между собой по ключу перестановки. В шифртекст вставлялись «пустышки» на заранее оговоренных «ключевых» местах. Однако и это предложение Базери было отвергнуто под тем предлогом, что данный шифр «не дает достаточных гарантий безопасности». 

Этот вывод был в достаточной мере обоснован. В XIX веке сочетание простой замены с перестановкой уже не являлось стойкой системой защиты информации. Обиженный Базери выпустил небольшую книгу под названием «Раскрытые секретные шифры», в которой в насмешливом тоне охарактеризовал официальных криптографов военного ведомства Франции. Тем не менее, книга Базери, в отличие от его изобретений, приобрела широкую популярность, и именно она обессмертила его имя в истории криптографии. Базери увлекался и историческими шифрами. Ему удалось почти полностью восстановить несложный код Наполеона I, который он использовал в низовых звеньях своей армии.

